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Haftungsausschluss: Dieses Dokument wurde mit Lilly Translate Gbersetzt. Obwohl wir uns um Genauigkeit bemihen,
beachten Sie bitte, dass die Ubersetzung Fehler oder Ungenauigkeiten enthalten kann. Bitte kontaktieren Sie
IdentityManagementServices@lilly.com , wenn Sie Korrekturvorschlage haben.

Einleitung

Was sind Passkeys? Passkeys sind eine moderne, sichere Alternative zu herkémmlichen Passwortern.
Sie verwenden kryptografische Schlissel, um Benutzer zu authentifizieren, ohne dass ein Benutzername
oder ein Kennwort erforderlich ist. Passkeys bieten eine starkere Verifizierung, da sie sicher auf lhrem
Gerat gespeichert werden und eine biometrische Authentifizierung (z. B. Fingerabdruck oder
Gesichtserkennung) oder eine Gerate-PIN erfordern, was sie sicherer macht als herkémmliche
Benutzernamen und Passworter.

Befolgen Sie diese Anweisungen, um lhren Hauptschliissel in Microsoft Authenticator als kennwortlose
Anmeldemethode einzurichten, sich mit einem Hauptschlissel anzumelden oder einen Hauptschlissel zu
[6schen.

Zum Abschnitt springen (Strg + Klick verwenden):

Vergewissern Sie sich, dass Ihr Mobilgerat fiir Passkeys bereit ist

Registrieren Sie den Passkey auf einem Lilly-Mobilgerat

Registrieren Sie Passkey auf einem mobilen Gerét, das nicht von Lilly stammt
Anmelden mit Passkeys in Authenticator flir Android- und iOS-Gerate (Vorschau)
Loschen Sie lhren Passkey in Authenticator fir Android oder iOS

Zusatzliche Hilfe

S e o

Vergewissern Sie sich, dass Ihr Mobilgerat flir Passkeys bereit
ISt
Um einen Hauptschlissel auf Ihrem Mobilgerét zu registrieren, muss Ihr Mobilgerat Giber Folgendes verfugen:

« iOS Version 17 oder Android Version 14 oder héher
+ Microsoft Authenticator-App flr Passkeys installiert und aktiviert

1. Uberpriifen Sie lhre iOS- oder Android-Version

« Fir 10S-Geréate: Offnen Sie auf Inrem Gerét die App "Einstellungen”, tippen Sie auf "Allgemein" und
dann auf "Info"

« Fir Android-Gerate: Offnen Sie auf Inrem Geréat die App "Einstellungen”, tippen Sie auf "Uber das
Smartphone"

2. Uberpriifen, ob Microsoft Authenticator installiert ist

FUR LILLY iOS-GERATE: Microsoft Authenticator sollte auf lhrem Lilly iOS-Gerét installiert sein.
Wenn nicht, stellen Sie sicher, dass Sie die Anleitung Mobility@Lilly: Einrichten und Registrieren
Ihres Lilly iPhone/iPad, einschlieRlich des Microsoft iOS-Registrierungsverfahrens, abgeschlossen
haben.

FUR PRIVATE MOBILGERATE: Laden Sie die Microsoft Authenticator-Anwendung aus dem Apple

App Store (iPhone/iPad) oder Google Play Store (Android) herunter. Stellen Sie sicher, dass die

Microsoft Authenticator-App auf Ihrem Mobilgerat Gber den entsprechenden App Store auf dem
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neuesten Stand ist.

3. Aktivieren Sie Authenticator als Passkey-Anbieter in den Einstellungen lhres Mobilgerats:

FUr i0S-Gerate: AutoFill & Passwords

Offnen Sie auf Inrem i0S-Gerét die Einstellungen.
Offnen Sie Allgemein und wahlen AutoFill Passwords and Passkeys
Sie Automatisches Ausfiillen &

Passworter

Aktivieren Sie unter Automatisches Ausfiillen von

Authenticator
ﬁ(lo Passwords

Authenticator

Fir Android-Geréte:

Hinweis: Der genaue Wortlaut der Einstellungen und des Bildschirmlayouts kann je nach
Betriebssystemversion und Anpassungen des Gerats variieren.

Offnen Sie auf Inrem Android-Gerét die Einstellungen.
Offnen Sie Passworter & Konten.

Passwords & accounts

5, 0nd data services

Additional providers

® Authenticator

Unter Zuséatzliche
Anbieter aktivieren Authenticator.

Passwords & accounts

Passwords, passkeys, and data services

Additionil providers

@ Authenticator
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Registrieren Sie den Passkey auf einem Lilly Mobilgerat

Befolgen Sie diese Anweisungen, um einen Hauptschlissel in Microsoft Authenticator auf einem von Lilly
bereitgestellten Mobilgerét einzurichten. Wenn Sie ein Gerat verwenden, das nicht von Lilly stammt,
verwenden Sie die Funktion "Passkey registrieren" auf einem Mobilgerat, das nicht von Lilly stammt , um
Ihre Registrierung abzuschlie3en.

1. Offnen Sie Microsoft Authenticator auf Inrem Mobilgerat

2. Wahlen Sie in Microsoft Authenticator Ihr Lilly-Konto aus. Wenn Sie Ihr Lilly-Konto nicht sehen,
fuhren Sie die folgenden Schritte aus.

Just installed Authenticator? Already using Authenticator?
| ) i
—," Select work or Tap the plus icon
school account and or select work or

sign in. school account and
sign in.

3. Klopfen Erstellen eines Hauptschlissels <
oder tippen Sie auf Einstellungen 4 und
wahlen Sie Erstellen eines
Hauptschlissels

Eli Lilly and Company

WAYS TO SIGN IN OR VERIFY

Passwordless sign-in enabled
You can wse this device to sign in (o this account without
apassword

One-time password code

© 144 624

OTHER WAYS TO SIGN IN

Sy Create a passkey

MANAGE
&£ Change password

& Update security info

@ Review recent activity
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4, Wahlen Sie auf dem
Bildschirm Erstellen Sie

Ihren Hauptschlissel die
Option Anmelden aus, um
die mehrstufige
Authentifizierung (MFA)
abzuschlieRen.

Waéhlen Sie auf dem
Bildschirm "ldentitat
bestatigen" eine der
verfugbaren
Authentifizierungsmethoden
aus.

Wenn der Bildschirm "Etwas
ist schief gelaufen”
angezeigt wird, wahlen Sie
Andere
Anmeldemdglichkeiten und
dann eine Ihrer verfugbaren
Authentifizierungsmethoden
aus.

5. Ihr Hauptschlissel wurde
erfolgreich als
Anmeldemethode fur lhr
Konto hinzugeflgt.
Wahlen Sie Fertig aus.

poem § e

L
|
i sl

Let's create your passkey

aster and more
gerprint, or PIN. First,

ith your

i@network. lilly.com account 10

verify your identity

Fur Android-Mobilgeréte:

&  Authenticator

Passkey created

4

You can now use your passkey with Authenticator. Your
passkey is called: Authenticator - Android

To sign in with your passkey:

O,

<% Select Face, fingerprint, or PIN.
0 Make sure Authenticator is turned on as a
passkey provider.

{ How to use your passkey

user@lilly.com
Verify your identity

Your organization requires additional sign in
methods to access this resource.

Approve a request on my Microsoft
Authenticator app

Are your verification methods current? Check at
https://aka.ms/mfasetup

Cancel

Fur iOS-Mobilgeréate:

v

Passkey created
You can now use your passkey with
Authenticator. Your passkey is called
Authenticator - i0S
TO SIGN IN WITH YOUR PASSKEY

gg Select Face, fingerprint, or PIN.

Make sure Authenticator is
turned on as a passkey provider.

How to use your passkey

Done
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Passkey auf einem Mobilgeréat registrieren, das nicht von Lilly
stammt

Wenn Sie ein mobiles Gerat verwenden, das nicht von Lilly stammt, befolgen Sie diese Anweisungen, um
einen Hauptschlissel Gber den Browser lhres Mobilgerats oder Uber einen separaten Computer
einzurichten. Diese Registrierung setzt voraus, dass Bluetooth aktiviert ist und eine Internetverbindung
fir beide Geréate besteht.

1) Offnen Sie Microsoft Edge, und greifen Sie auf Meine Anmeldungen zu.

2) Kilicken Sie in der oberen rechten Ecke auf Ihr Bild, und stellen Sie sicher, dass Sie mit dem
Konto angemeldet sind, das Sie mit Ihnrem Hauptschlissel verwenden méchten (z. B.
Standardkonto, -CA oder -DS).

3) Wabhlen Sie + Anmeldemethode hinzufligen aus.

4) Wabhlen Sie den Hauptschlissel in der Microsoft Authenticator-Methode aus, und wahlen Sie Hinzufligen
aus.

Add a sign-in method X

~ Passkey in Microsoft Authenticator
e Sign in with your face, fingerpnint, PIN

ﬁ Security key

Sign in using a USE, Bluetcoth, or NFC device
@ Microsoaft Authenticater
Approwe sign-in requests or use one-time codes

5) Wahlen Sie Anmelden aus, um lhre Identitat zu bestéatigen, indem Sie sich mit lhrer
bevorzugten Authentifizierungsmethode (Windows Hello for Business,
Mobiltelefonbenachrichtigung oder Sicherheitsschliissel) authentifizieren.

Sign-in required X

To add a passkey in Authenticator, you need to sign in with multifactor
authentication.

Having trouble? m
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6) Wahlen Sie auf dem Bildschirm Erstellen Sie Ihren Hauptschlissel in Microsoft Authenticator die Option
"Haben Sie Probleme?"-Verknupfung.

Create your passkey in Microsoft Authenticator X

A passkey lets you sign in more easily and securely with your face, fingerprint, or
PIN.

Make sure your device has at least Android 14 or iOS 17, and that Authenticator is
updated to the latest version.

Need to add your account in Authenticator? Add it now

Having trouble? ’ Back m

7) Hast du Probleme? wahlen Sie den Link "Erstellen Sie Ihren Passkey auf eine andere Weise"
aus, um einen Passkey fur PPA zu registrieren.

Having Trouble? hat

Can't sign in to Microsoft Authenticator? You can stillfcreate your passkay a different wayfusing your browser
and mobile device. This requires Bluetooth on both devices.

For mare information. go to our support page. If you still need help. contact your admin.

Close

8) Wahlen Sie Ihren Geratetyp aus:

Which device do you want to use? X

i i Android

Passkeys reguire at least Android 14

L iPhane or iPad
' Passkeys require at least i0QS 17 or iPad 0% 17
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9) Wabhlen Sie auf dem Bildschirm Microsoft Authenticator als Hauptschliisselanbieter

aktivieren die Option Weiter aus. Fur iOS-Geréte:

Step 10of 3 *
Turn on Microsoft Authenticator as a passkey provider

1.On your iOS device, open Settings.
2. 5earch for AuteFill Passwords and Passkeys and make sure it's turned on.

3. Turn on Authenticator. then come back here,

Fir Android-Gerate:

Step 10f3 e
Turn on Microsoft Authenticator as a passkey provider

1. On your Android device, open Settings
2. Search for Passkeys or Passwords and accounts
3. Turn on Authenticator as a passkey provider

4. Once done, come back here.

e |

Step 2 of 3 W
Get your devices ready

Make sure Bluetooth is on for both devices. When you're ready, a new browser

P~ window will open with the following steps:

—

— . . . .
v * Select iPhone, iPad or Android device.

& Scan the QR code to connect your mobile device,

—_— * Choose Save another way.

* Save your passkey in Authenticator.

e

10) Vergewissern Sie sich, dass Bluetooth fiir beide Gerate aktiviert ist, und wahlen Sie Ich bin bereit aus.
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11) Wahlen Sie aus, wo Sie lhren Hauptschliissel speichern méchten.

Fur Windows-Geréte: Fur Mac-Gerate:

Wahlen Sie im Sicherheitsdialogfeld, das Wahlen Sie im Sicherheitsdialogfeld, das in
in lhrem Browser gedffnet wird, iPhone, Ihrem Browser getffnet wird, die Option Auf
iPad oder Android-Gerat aus und andere Weise speichern aus, und wahlen
tippen Sie auf Weiter. Sie im né&chsten Dialogfeld Telefon, Tablet

oder Sicherheitsschliissel verwenden aus.

¥ Windows Security x

Choose where to save this passkey

iPhene, iPad, or Andreid device
(o4

Mare choices

Create a passkey for login.microsoft.com

) illy.com

oo , A A
I IFhone, iPad, or Android device This passkey will only lfyfed an this device

m Security key Save another way Cancel @

a9

Choose where to save your passkey for
login.microsoft.com

% iCloud Keychain b
L==3 Use a phone, tablet, or security key »
_D_ Your Microsoft Edge profile »

Cancel

12) Scannen Sie mit der Kamera lhres Mobilgerats den QR-Code auf Ihrem Bildschirm und tippen Sie

dann auf Speichern eines Hauptschlissels.

Fir Windows-Gerate: Fir Mac-Gerate:
W Woetow ety X Create a passkey on a phone or tablet
Scan this QR code with a camera on the device where you want to
iPhone, iPad, or Android device create a passkey for login.microsoft.com

Scan this QR code B save a passhey for “loginmicresoft.com” on
your device

This request comes from the app “miedge exe” by “Microsoft
Corporation”

X KR

@ If you want to create a passkey for login.microsoft.com on a
USB security key, insert and touch it now

Save another way Cancel
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13) lhr Gerat sollte jetzt Gber Bluetooth eine Verbindung zu dem Gerat herstellen, mit dem Sie die Registrierung

begonnen haben.

Fir Windows-Geraéte:

' Windows Security

iPhone, iPad, or Android device

Scan this QR code to save a passkey for “login.microsoft.com” on
your device.

This request comes from the app “msedge.exe” by "Microsoft

Corporation”

Device connected!
Continue on your device

[ Cancel

Fur Mac-Geréte:

(@)

Follow the steps on your device

Cancel

Hinweis: Fir diesen Schritt sind Bluetooth und eine Internetverbindung erforderlich, die auf
Ihrem Mobil- und Computergeréat aktiviert sein mussen.

14) Ihr Gerat fordert Sie auf, einen Hauptschliissel zu speichern oder zu erstellen. Wahlen Sie
Weiter aus, um den Hauptschlissel in Authenticator zu speichern.

Fir Android-Mobilgerate:
Wahlen Sie Microsoft Authenticator als

Speicherort fir den Hauptschliissel aus.
Dricken Sie dann auf Weiter.

& Save passkey to

Google Password Manager

Google Password Manager

Microsoft Authenticator

DEV./lynet.com

Microsoft Authenticator

Create passkey to signin to
login.microsoft.com?

@ i LA@DEV.llynet.com

Save another way

Fur iOS-Mobilgeréate:

Stellen Sie sicher, dass das
Kontrollkastchen fir
Authenticator und dricken Sie Weiter.

e — |

Sign In %

@
g
Create a passkey?

Chooso where 10 save a passkey for
“login.microsoft.com®.

Autherticator

(8} )

2 Clowd Keychain

Seite 9 von

Erstellen und Verwalten von Passkeys auf lhrem

10. Januar




. Erstellen und Verwalten von Passkeys auf Ihrem

15) Nachdem der Hauptschliissel erfolgreich auf Ihrem Gerat erstellt wurde, werden Sie zurlick zu
"Meine Sicherheit"-Informationen weitergeleitet. Wenn Sie dazu aufgefordert werden, wéhlen Sie OK
aus.

1; Windows Security

Passkey saved

You can now use your device to sign in to “login.microsoft.com”.

(o] 4

16) Geben Sie einen Hauptschlisselnamen ein, um ihn von anderen Schliisseln zu unterscheiden, und wahlen Sie
Weiter aus.

Step 3 of 3 by
Let's name your passkey

Give your passkey a name to help distinguish it from others you might have added.

Passkey on iPhone |

17) Ihr Hauptschlussel wurde erfolgreich erstellt. Wéahlen Sie Fertig aus .

Passkey created X

You can now sign in mare easily and securely with your new passkey. Your passkey is
called: Passkey on 105

V How to use wour passkey to sign in

18) In den Sicherheitsinformationen sehen Sie, dass der neue Hauptschlissel hinzugefiigt wurde.

- Add sign-in method

Phane +1

% Microsoft Authenticator Passkey on 103 Dalete

Lost device? Sign out everywhere
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Melden Sie sich mit Passkeys in Authenticator fur
Android- und i0OS-Geréate an

Hinweis: Um sich mit einem Hauptschliissel in Microsoft Authenticator anzumelden, muss auf lhrem
Mobilgerat iOS Version 17 oder Android Version 14 oder héher ausgefihrt werden.

Fuhren Sie die folgenden Schritte aus, um sich mit einem Hauptschliissel in Authenticator auf lhrem iOS-
Gerét bei Microsoft Entra ID anzumelden. Navigieren Sie im Computerbrowser zu der Web-URL, auf die
Sie zugreifen mdchten, z. B. Meine Anmeldungen.

1. Wenn Sie dazu aufgefordert werden, geben Sie Ihre Anmeldeadresse ein:

B Microsoft

Sign in

gjencen@lfabrikam.com

No account? Create ane

Can't access your account?

Q3 Sign-in options

Wenn Sie zuletzt einen Hauptschlissel fur die Authentifizierung verwendet haben, werden Sie
automatisch aufgefordert, sich mit einem Hauptschliissel zu authentifizieren. Andernfalls kénnen
Sie auf andere Anmeldemaoglichkeiten klicken und dann Gesicht, Fingerabdruck, PIN oder

Sicherheitsschliissel auswéahlen.

B® Microsoft

gg‘%’ Choose a way to sign in

€ lilly.com P
.? Face, fingerprint, PIN or security key

Enter password

Password El Use my password

Forgot my password —
=Q Use a certificate or smart card

Other ways to sign in
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Alternativ kénnen Sie auf Anmeldeoptionen klicken, um sich bequemer anzumelden, ohne
einen Benutzernamen eingeben zu miissen.

B Microsoft

Sign in

Back Next

@Q Sign-in options

Wenn Sie Anmeldeoptionen ausgewéhlt haben, wahlen Sie Gesicht, Fingerabdruck, PIN
oder Sicherheitsschliissel aus. Andernfalls fahren Sie mit dem néchsten Schritt fort.

=. Microsoft

Sign-in options

[ ) Face, fingerprint, PIN or security key &
.? Use your device to sign in with a passkey ~
Sign in with GitHub =
Personal accounts only o

Sign in to an organization
@ 583 10f 3 COMPany OF AN OIgamnIZanon youwTe
working with

2. Wahlen Sie iPhone, iPad oder Android-Gerat aus.

== Windows Security

Sign in with your passkey
To sign in to “login.microsoft.com”, choose a device with a saved

passkey.

oo iPhone, iPad, or Android device

Moaore choices

| iPhone, iPad, or Android device
Sacurity key

Seite 12 von Erstellen und Verwalten von Passkeys auf lhrem 10. Januar



C%Z%, Erstellen und Verwalten von Passkeys auf Ihrem

3. Auf dem Bildschirm sollte ein QR-Code erscheinen. Offnen Sie auf Ihrem Mobilgerét die
Kamera-App und scannen Sie den QR-Code.

@ Windows Security X

iPhone, iPad, or Android device

Scan this QR code with the device that has the passkey for
“login.microsoft.com”.

This request comes from the app “msedge.exe” by "Microsoft
Corporation”.

Cancel

Hinweis: Fir diesen Schritt sind Bluetooth und eine Internetverbindung erforderlich, die beide
auf lhrem Mobil- und Computergerat aktiviert sein missen.

4. Um lhren Hauptschlissel auszuwahlen, fihren Sie die Schritte im Dialogfeld "Android-
Betriebssystem" aus. Vergewissern Sie sich, dass Sie es sind, indem Sie |hr Gesicht oder lhren
Fingerabdruck scannen oder die PIN lhres Gerats oder eine Entsperrgeste eingeben.

Sign in with your passkey?

2¢Sign In

You will be signed in to "login.microsoft.com” with
your passkey for “ @lilly.com”.

Continue

5. Sie sind jetzt in Ihrem Computerbrowser bei "Meine Anmeldungen" angemeldet.
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L6schen Sie Ihren Passkey in Authenticator fir Android oder
10S
Hinweis: Um die Passkey-Methode vollstandig zu entfernen, missen Sie den Passkey sowohl aus der

Microsoft Authenticator-App auf Ihrem Gerét als auch aus der Infoseite "Meine Sicherheit " in lhrem
Computerbrowser l6schen.

Fuhren Sie die folgenden Schritte aus, um den Hauptschlissel aus der Microsoft Authenticator-App auf
Ihrem Gerét zu I6schen.

1. Offnen Sie die Authenticator-App auf Inrem Geréat und wahlen Sie das Konto aus, von dem
Sie den Passkey entfernen mdchten.

2. Wabhlen Sie Passkey unter Ihrem Konto aus, klicken Sie auf das Papierkorbsymbol in der
oberen rechten Ecke des Bildschirms und tippen Sie dann zur Bestatigung auf Léschen .

3. Sie haben den Hauptschlissel erfolgreich aus der Microsoft Authenticator-App geldscht.
Fihren Sie die nachsten Schritte aus, um den Hauptschliissel von _der Infoseite "Meine
Sicherheit" auf lhrem Computer zu entfernen.

Fir Android-Mobilgerate: Fir iOS-Mobilgerate:

Passkey details (preview)

©

= This passkey is only available on
this device

Website
Delete Passkey? login.microsoft.com

If you delete this passkey, you won't
be able 1o use It 10 sign in

Username

Remember 1o delete it from My '@lilly.com
Security Info,
Note

Cancel  Delete No note /
A passkey is a simple and secure way to sign in

without having to enter a username or password.
It adds an extra layer of security to protect your

If you delete, you won't be able to use this passkey to
sign in

Delete

Cancel

4. Offnen Sie den Browser auf Inrem Computer und greifen Sie auf Meine Anmeldungen zu.
Klicken Sie in der oberen rechten Ecke auf Ihr Bild, und stellen Sie sicher, dass Sie mit
dem Konto angemeldet sind, von dem Sie Ihren Hauptschliissel entfernen moéchten (z. B.
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-CAJ.

5. Wabhlen Sie Entfernen aus, um den Hauptschlissel aus den Anmeldemethoden auf der Infoseite "Meine
Sicherheit" zu l6schen.

6. Wenn Sie dazu aufgefordert werden, wéhlen Sie Léschen aus, um das Entfernen des Hauptschlissels zu

Delete passkey?

It looks like your passkey was set up using 2 different device and may
still be available on your device.

You are only removing this sign-in method.

bestatigen.

7. Sie haben den Hauptschlissel erfolgreich aus den "Meine Sicherheit"-Informationen geléscht. Wahlen Sie
Fertig aus.

Passkey deleted

This passkey has been removed and can no longer be used to sign in

o your account.

Zusatzliche Hilfe

Bitte lesen Sie diese haufig gestellten Fragen , um Unterstiitzung zu erhalten. Wenn lhre Frage nicht beantwortet
wird, empfehlen wir Ihnen, sie in der Community fur die Einfihrung von ldentitéatsdiensten zu posten.

Fir technische Hilfe, die nicht in den FAQs oder Arbeitshilfen behandelt wird, verwenden Sie ChatNow in Teams

oder die ChatNow-App auf Ihrem Lilly-Mobilgerat (iPhone, iPad). Erstellen Sie einen Incident und weisen Sie ihn der
MFA-SUPP-GLB-Queue zu.
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