> Get Started Signing-in via Azure AD

INTRODUCCION

El objetivo de esta guia es para los nuevos empleados o usuarios que han solicitado se restablezcan sus métodos
de autenticacion por parte de Lilly IT Service Desk.

EMPEZAR

Abra un navegador y acceda a https://myaccount.microsoft.com

NOTA: Si es un trabajador eventual y su organizacion también usa O365, debera usar una sesion
de navegador privada para evitar que se usen las credenciales de su empresa o crear un perfil
separado para que el navegador pueda recordar que ha iniciado sesién en Lilly.

En un navegador Edge, seleccione los tres puntos en la esquina superior derecha, luego
seleccione Nueva ventana InPrivate.

En un navegador Chrome, seleccione los tres puntos en la esquina superior derecha, luego
seleccione Nueva ventana de incognito.

Para crear un perfil separado, haga lo siguiente:

En un navegador Edge, seleccione los tres puntos en la esquina superior derecha, luego seleccione Configuracion,
luego seleccione + Agregar perfil.

En un navegador Chrome, seleccione el icono de persona en la esquina superior derecha, luego seleccione +
Agregar.

Cuando se le solicite iniciar sesion, ingrese su nombre de usuario/correo electrénico de Lilly y
seleccione Siguiente.

B® Microsoft

Sign in

]

eli.lilly@lilly.com|

Can't access your account?

Ingrese su contrasefa temporal y seleccione Iniciar sesion.

« elililly@lilly.com

Enter password
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METODOS DE REGISTRO DE INICIO DE SESION

Se le pedira que configure al menos dos métodos de inicio de sesion diferentes para demostrar
guién es usted. Para obtener orientacion sobre el método de inicio de sesidn preferido/alternativo
segun su dispositivo de trabajo principal, acceda a este enlace. Los siguientes métodos son
compatibles con la autenticacion multifactor y el autoservicio de restablecimiento de contrasefia
(SSPR):

Aplicacién de autenticacion de Microsoft. La aplicacion moévil Microsoft Authenticator es
compatible con dispositivos mdviles iOS, iPad OS y Android. La aplicacion Microsoft Authenticator
se usa principalmente para aprobar la autenticacion a través de una notificacién automatica. La
aplicacion también ofrece una opcién secundaria con una contrasefia de un solo uso.

Preguntas de seguridad. Las preguntas de seguridad se pueden configurar solo para el
autoservicio de restablecimiento de contrasefa.

Windows Hello para empresas. Windows Hello for Business, con PIN o gestos biométricos, se
puede usar para cumplir con los requisitos de MFA y es la opcién de inicio de sesidn recomendada
para las computadoras personales con Windows proporcionadas por Lilly. Este método no es
compatible actualmente con SSPR.

Sin contrasefia basado en teléfono. El teléfono sin contrasefia se puede usar para cumplir con los requisitos de
MFA y es la opcién de inicio de sesion recomendada para computadoras macOS, iPhones y iPads proporcionados
por Lilly. También se recomienda el uso de Passwordless basado en teléfono para trabajadores eventuales que
usan sus propias computadoras comerciales provistas por la compafiia y empleados de Lilly que usan
computadoras personales en el hogar. Este método no es compatible actualmente con SSPR.

APLICACION AUTENTICADOR DE MICROSOFT

PARA DISPOSITIVOS LILLY iOS: Microsoft Authenticator ya deberia estar instalada en tu dispositivo Lilly iOS.
De lo contrario, asegurate de haber completado los pasos Mobility@Lilly: guia para configurar e inscribir tu Lilly
iPhone / iPad, incluido el procedimiento registro de Microsoft iOS.

PARA DISPOSITIVOS MOVILES PERSONALES: Descarga la aplicacion gratuita Microsoft Authenticator desde
Apple App Store (iPhone / iPad) o Google Play Store (Android).
Asegurate de mantener la aplicacién Microsoft Authenticator actualizada en tu dispositivo movil.

PARA CUALQUIER PERSONA SIN UN TELEFONO MOVIL: Si no tienes un teléfono movil, atin puedes registrar
métodos alternativos para iniciar sesion de forma segura y / o restablecer tu propia contrasefia de Lilly como se
describe en el paso 2 a continuacion.
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1. Cuando sea solicitado el Método 1 de 2: Aplicacion, selecciona siguiente y siguiente de nuevo.

Keep your account secure

Keep your account secure

Your organization requires you to set up the following methods of proving who you are. Your organization requires you to set up the following methods of proving who you are

Method 1of 2: App Method 1 of 2: App

(/] 2 @ 2
App Phone App Phone
Microsoft Authenticator Microsoft Authenticator
Start by getting the app Set up your account
~
v On your phone, install the Microsoft Authenticator app. Download now If prompted, allow notifications. Then add an account, and select "Work or school”.
After you install the Microsoft Authenticator app on your device, choose “Next
want to use a different authenticator app =
Lwant to set yp a different method Skip setup Lwant to set up a different method Skip setup

2. Cuando sea solicitado escanea el codigo QR, abre la aplicacion Microsoft Authenticator en tu dispositivo
movil, toca +, selecciona cuenta profesional o educativa y toque escanear codigo QR. Luego apunta el
dispositivo moévil a la pantalla de tu computadora para escanear el cédigo QR que se muestra. Cuando
hayas terminado, selecciona Siguiente.

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.
Method 10f 2: App

App Phone

Microsoft Authenticator

Scan the QR code

nticator app to scan the QR code. This will connect the Microsoft Authenticator

After you scan the Q
=
2
-
b1
=

Can't scan image?

fock “

Lwant to set vp a different method Sk setup

3. Al seleccionar siguiente , se enviara una notificacion a tu dispositivo movil, toca en aprobar para permitir
el inicio de sesion, después selecciona siguiente en tu computadora.
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Keep your account secure
Keep your account secure

ur arganization requires you to set up the folowing methods of proving who you are.
mathods of proving who you are.

Methad 1 0 2: App
Method 10f 2: App

o : (/]
bt Approve sign-in? ‘

Eli Lilly and Company

Let's try it out
v
Approve the notification we're sending 10 you! 3pp Deny Approve

Microsoft Authenticato

jFelicidades! Has registrado correctamente varios métodos de autenticacibn para un acceso seguro.

NOTA : No todas las aplicaciones han sido migradas. Lo que significa que la autenticacién con
contrasefia + PinglID siguen siendo necesaria para estas aplicaciones.

ACTUALIZA TU CONTRASENA

Se le pedira que cambie su contrasefia temporal la primera vez que inicie sesioén. Ingrese su contrasefia
actual/temporal, ingrese una nueva contrasefa, confirme la contrasefia y seleccione Iniciar sesion.

NOTA: Su nueva contrasefia debe cumplir con la guia de contrasefias de Lilly.

eli.lilly@lilly.com

Update your password

You need to update your password because this is
the first time you are signing in, or because your
password has expired.

ASISTENCIA ADICIONAL

Por favor revisa estas Preguntas Frecuentes y/o Job Aids para asistencia. Si no encuentras respuesta a tu
pregunta, te recomendamos que la publiques en Adopting ldentity Services community en _Yammer.

Para asistencia técnica que no se aborda en FAQs o Job Aids, comunicate con Service Desk para
abrir un incidente y asignarlo al grupo MFA-SUPP-GLB.
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