‘%Z%, Creay administra claves de acceso en tu dispositivo

Descargo de responsabilidad: Este documento ha sido traducido utilizando Lilly Translate. Si bien nos esforzamos por ser
precisos, tenga en cuenta que puede haber errores o inexactitudes en la traduccién. Pongase en contacto con
IdentityManagementServices@lilly.com si tiene alguna correccién sugerida.

Introduccion

¢, Qué son las claves de acceso? Las claves de acceso son una alternativa moderna y segura a las
contrasefas tradicionales. Utilizan claves criptograficas para autenticar a los usuarios sin necesidad de
un nombre de usuario o contrasefia. Las claves de acceso proporcionan una verificacion mas sélida
porque se almacenan de forma segura en su dispositivo y requieren autenticacion biométrica (como una
huella dactilar o reconocimiento facial) o un PIN del dispositivo, lo que las hace méas seguras que los
nombres de usuario y contrasefias tradicionales.

Siga estas instrucciones para configurar la clave de paso en Microsoft Authenticator como un método de
inicio de sesion sin contrasefia, iniciar sesion con una clave de paso o eliminar una clave de paso.

Saltar a la seccién (use Ctrl + clic):

Confirme gue su dispositivo moévil esta listo para las claves de acceso

Reqistrar clave de acceso en un dispositivo mévil Lilly

Reaqistre la clave de acceso en un dispositivo mévil gue no sea de Lilly

Iniciar sesién con claves de paso en Authenticator para dispositivos Android e iOS (versién preliminar)
Elimine su clave de acceso en Authenticator para Android 0 iOS

Ayuda adicional

S e

Confirme que su dispositivo movil esta listo para las claves de
acceso

Para registrar una clave de acceso en su dispositivo mévil, su dispositivo mavil debe tener:

» iOS version 17 o Android version 14 o posterior
« Aplicacién Microsoft Authenticator instalada y habilitada para claves de paso

1. Comprueba tu version de iOS o Android

- Paradispositivos I0S: En su dispositivo, abra la aplicacién Configuracién, toque General, toque Acerca
de

- Paradispositivos Android: En tu dispositivo, abre la aplicacion Configuracién, toca Acerca del
teléfono

2. Compruebe que Microsoft Authenticator esta instalado

PARA DISPOSITIVOS LILLY IOS: Microsoft Authenticator debe estar instalado en su dispositivo
Lilly iOS. Si no es asi, asegurese de haber completado la guia Mobility@Lilly: Configuracién e
inscripcién de su Lilly para iPhone/iPad, incluido el procedimiento de registro de Microsoft iOS.

PARA DISPOSITIVOS MOVILES PERSONALES: Descargue la aplicacion Microsoft Authenticator
desde Apple App Store (iPhone/iPad) o Google Play Store (Android). AseglUrese de mantener
actualizada la aplicacién Microsoft Authenticator en su dispositivo mavil a través de la tienda de
aplicaciones correspondiente.
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3. Habilite Authenticator como proveedor de clave de paso en Configuracion de su dispositivo mévil:

Para dispositivos iOS: AutoFill & Passwords

e Entu dispositivo iOS, abre Ajustes.

= Abra General y seleccione AutoFill Passwords and Passkeys (i)
Autocompletar y contrasefias

< En Autocompletar desde , habilite Authenticator

Authenticator

@® Passwords u

Para dispositivos Android:

Nota: La redaccién exacta de la configuracion y el disefio de la pantalla pueden variar segun la
version del sistema operativo y las personalizaciones del dispositivo.
< Entu dispositivo Android, abre Ajustes.
- Abre contrasefas y cuentas.

Passwords & accounts

Additional providers

® Authenticator

« En el marco de la seccion Adicional
los proveedores habilitan Authenticator.

Passwords & accounts

askeys, and dats services

Additional providers

@ Authenticator
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Registrar clave de acceso en un dispositivo movil Lilly

Siga estas instrucciones para configurar una clave de paso en Microsoft Authenticator en un dispositivo
mévil proporcionado por Lilly. Si esta utilizando un dispositivo que no es de Lilly, use Registrar clave de
acceso en un dispositivo moévil que no sea de Lilly para completar su registro.

1. Abra Microsoft Authenticator en su dispositivo mévil

2. En Microsoft Authenticator, seleccione su cuenta de Lilly. Si no ves tu cuenta de Lilly, sigue los
pasos que se indican a continuacion.

Just installed Authenticator? Already using Authenticator?
Select work or Tap the plus icon
school account and or select work or
sign in. school account and

sign in.

3. Grifo Crear una clave de paso o toca <
Configuracion o y
seleccione Crear una clave de paso

Eli Lilly and Company

WAYS. TO SIGN IN OR VERIFY

Passwordless sign-in enabled
You can use this device to sign in (o this account without

apassword

One-time password code

© 144 624

OTHER WAYS TO SIGN IN

Sy Create a passkey

MANAGE
4{3 Change password

& Update security info

@ Review recent activity
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crear la clave de paso,

seleccione Iniciar sesion . .
para completar la A ,‘%ey
autenticacion multifactor W, user@tiyicon
(MFA). Sy . N
Verify your identity
En la pantalla Verifica tu Let's create your paSSkey Your organization requires additional sign in
P 9 eq 9
identidad , Selecciona uno de It o5 tess than a minute to heip secure methods to access this resource.
los métodos de autenticacion : e D ~
disponib|es :.Nwm gy -? Face, fingerprint, PIN or security key
ith your
i@network lilly.comaccountte | | e T
S| ves |a panta”a A|gO Sa”é verify your identity @ Approve a request on my Microsoft
N Authenticator app
mal, selecciona Otras formas
de In_ICIaI’ _SeSIOI'l y, a Are your verification methods current? Check at
contmuacu’an, selecciona uno https://aka.ms/mfasetup
de Ios.met.o,dos_de _ ot
autenticacion disponibles.
5. Su clave de acceso se ha Para dispositivos moviles Para dispositivos moviles
agregado correctamente Android: OS:
. L Authenti
como método de nicio de ]
sesidn para su cuenta. Passkey created

Seleccione Listo.
4

Passkey created

passkey with Authenticator. Your You can now use your passkey with
d: Authenticator - Android Authenticator

You can now use yo
passkey is C:

Your passkey is called

Authenticator - iOS
To sign in with your passkey:

o, TO SIGN IN WITH ¥

=1 Select Face, fingerprint, or PIN.

e Make sure i 16 wred o aa g’ Select Face, fingerprint, or PIN.
passkey

Make sure Authenticator is

—_ turned on as a passkey provider.
How to use your passkey |

L J

How to use your passkey

Done
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Registre la clave de acceso en un dispositivo movil que no sea
de Lilly

Si est4 utilizando un dispositivo mévil que no sea de Lilly, siga estas instrucciones para configurar una
clave de acceso utilizando el navegador del dispositivo mavil o utilizando un ordenador independiente.
Este registro requiere que Bluetooth esté habilitado y una conexion a Internet para ambos dispositivos.

1) Abra Microsoft Edge y acceda a Mis inicios de sesion.

2) En la esquina superior derecha, haga clic en su imagen y asegurese de haber iniciado sesién
con la cuenta que planea usar con su clave de acceso (por ejemplo, cuenta estandar, -CA o -
DS).

3) Seleccione + Agregar método de inicio de sesién.

4) Seleccione la clave de paso en el método Microsoft Authenticator y seleccione Agregar.

Add a sign-in method X

Passkey in Microsoft Authenticator

~
9 Sign in with your face, fingerprint, PIN

ﬁ Security key
Sign in using a USE, Bluetooth, or NFC device

@ Microsoft Authenticator

Approwve sign-in requests or use one-time codes

5) Selecciona Iniciar sesién para comprobar tu identidad mediante la autenticacion mediante el
método de autenticacion que prefieras (Windows Hello para empresas, notificacion de teléfono
movil o clave de seguridad).

Sign-in required X

To add a passkey in Authenticator, you need to sign in with multifactor

.
authentication.

9

Having:tiouble! m

Péagina 5 de Crea y administra claves de acceso en tu dispositivo 10-Ene-2025


https://mysignins.microsoft.com/security-info

; Creay administra claves de acceso en tu dispositivo

6) En la pantalla Crear la clave de paso en Microsoft Authenticator, seleccione la opcion "¢ Tiene
problemas?' enlace.

Create your passkey in Microsoft Authenticator X

A passkey lets you sign in more easily and securely with your face, fingerprint, or
PIN.

Make sure your device has at least Android 14 or iOS 17, and that Authenticator is
updated to the latest version.

Need to add your account in Authenticator? Add it now

Having trouble? ’ Back m

7) ¢Sobre el tener problemas? , seleccione el enlace "crear su clave de acceso de una manera
diferente" para registrar una clave de acceso para PPA.

Having Trouble? bt

Can't sign in to Microsoft Authenticator? You can stillfcreate your passkey a different wayfusing your browser
and mobile device. This requires Bluetocth on both devices.

For more information. go to our support page. If you still need help. contact your admin.

Close

8) Selecciona tu tipo de dispositivo:

Which device do you want to use? X

i I i Android

Passkeys require at least Android 14

L4 iPhone or iPad
‘ Passkeys require at least iOS 17 or iPad OS5 17
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9) Enla pantalla Activar Microsoft Authenticator como proveedor de claves de paso,

seleccione Continuar. Para dispositivos iOS:

Step 1 of 3

Having trouble?

Turn on Microsoft Authenticator as a passkey provider

1.On your iOS device, open Settings.
2. 5earch for AuteFill Passwords and Passkeys and make sure it's turned on.

3. Turn on Authenticator. then come back here,

Para dispositivos Android:

Step 10f3

Turn on Microsoft Authenticator as a passkey provider

1. On your Android device, open Settings
2. Search for Passkeys or Passwords and accounts
3. Turn on Authenticator as a passkey provider

4. Once done, come back here.

e |

10) Asegurate de que Bluetooth esté habilitado para ambos dispositivos y selecciona Estoy listo.

Step 2 of 3
Get your devices ready

-
—

]

Make sure Bluetooth is on for both devices. When you're ready, a new browser
window will open with the following steps:

Select iPhone, iPad or Android device.

Scan the QR code to connect your mobile device.
Choose Save another way.

Save your passkey in Authenticator.

X

e | X
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11) Selecciona donde guardar tu clave de acceso.

Para dispositivos Windows: Para dispositivos Mac:

En el cuadro de dialogo de seguridad que En el cuadro de dialogo de seguridad que se
se abre en el navegador, seleccione abre en el navegador, seleccione Guardar de
iPhone, iPad o dispositivo Android y otra maneray, en el siguiente cuadro de
pulse Siguiente. didlogo, seleccione Usar un teléfono, una

tableta o unallave de seguridad.

¥ Windows Security x

Choose where to save this passkey

iPhene, iPad, or Andreid device
(o4

Mare choices

Create a passkey for login.microsoft.com

) illy.com

oo , A A
I IFhone, iPad, or Android device This passkey will only lfyfed an this device

m Security key Save another way Cancel @

a9

Choose where to save your passkey for
login.microsoft.com

% iCloud Keychain N
L::3 Use a phone, tablet, or security key »
_D_ Your Microsoft Edge profile »

Cancel

12) Use la camara de su dispositivo mévil para escanear el codigo QR en su pantalla y luego toque

Guardar una clave de paso.

Para dispositivos Windows: Para dispositivos Mac:
T Woendom Sty X Create a passkey on a phone or tablet
Scan this QR code with a camera on the device where you want to
iPhone, iPad, or Android device create a passkey for login.microsoft.com
Scan this QR code B save a passhey for “loginmicresoft.com” on

your device

This request comes from the app “miedge exe” by “Microsoft
Corporation”

bore N HOKY: Aoy

@ If you want to create a passkey for login.microsoft.com on a
USB security key, insert and touch it now

Save another way Cancel
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13) Su dispositivo ahora deberia conectarse a través de Bluetooth al dispositivo con el que inicio el registro.

Para dispositivos Windows: Para dispositivos
Mac:

' Windows Security X

|

iPhone, iPad, or Android device ‘

Scan this QR code to save a passkey for “login.microsoft.com” on
your device.

This request comes from the app “msedge.exe” by "Microsoft )
Corporation” Follow the steps on your device

Q Cancel

Device connected!
Continue on your device

=)

Nota: Se requiere Bluetooth y una conexion a Internet para este paso y debe estar habilitado
en su dispositivo mévil y computadora.

14) El dispositivo te pedira que guardes o crees una clave de acceso. Seleccione Continuar
para guardar la clave de paso en Authenticator.

Para dispositivos moviles Android: Para dispositivos moviles iOS:
Seleccione Microsoft Authenticator como Asegurese de que la casilla de
ubicacion para guardar la clave de paso. A verificacion esté seleccionada para
continuacion, pulse Continuar. Authenticator y presione Continuar.
¢ Save passkey to | l
Sign In b
Google Password Manager .
oy
Google Password Manager c'“'e‘ pmkey?

Chooso where 10 save a passkey for
“login.microsoft com®

O Microsoft Authenticator

Autherticator

fa °
@ 2 iCloud Keychain
Microsoft Authe or
Create passkey to signin to
login.microsoft.com? Caontinue

@ L@DEV.llynet.com
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nuevo a Mi informacién de sequridad. Si se le solicita, seleccione Aceptar.

. . *
== Windows Security

Passkey saved

You can now use your device to sign in to “login.microsoft.com”.

OK

Step 3 of 3 *
Let's name your passkey

Give your passkey a name to help distinguish it from others you might have added.

Passkey on iPhone |

17) La clave de paso se ha creado correctamente. Seleccione Listo.

Passkey created ht

You can now sign in mare easily and securely with your new passkey. Your passkey is
called: Passkey on 105

V How to use your passkey to sign in
Done

18) En Informacién de seguridad, puede ver la nueva clave de paso agregada.

15) Una vez que la clave de paso se haya creado correctamente en tu dispositivo, se te dirigira de

16) Escriba un nombre de clave de paso para ayudar a distinguirla de otras claves y seleccione Siguiente.

- Add sign-in method

El Password

R Microsoft Authenticator Delate

Passwordless sign-in

% Microsaft Authenticator Passkey on 105

Lost device? Sign out ever
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Iniciar sesidn con claves de paso en Authenticator para
dispositivos Android e iOS

Nota: Para iniciar sesion con una clave de paso en Microsoft Authenticator, el dispositivo movil debe
ejecutar la version 17 de iOS, la version 14 de Android o una version posterior.

Siga estos pasos para iniciar sesion en el identificador de Microsoft Entra con una clave de paso en
Authenticator en su dispositivo iOS. En el navegador del equipo, vaya a la direccion URL web a la que
intenta acceder, como Mis inicios de sesion.

1. Sise te solicita, ingresa tu direccion de inicio de sesion:

=' Microsoft

Sign in

cjensen@fabrikam.com

Mo account? Create one

Q Sign-in options

Si la dltima vez que usaste una clave de paso para autenticarte, se te pedira automaticamente
gue te autentiques con una clave de paso. De lo contrario, puede hacer clic en otras formas de
iniciar sesidn y luego seleccionar Rostro, huella digital, PIN o clave de seguridad.

B® Microsoft

&fez, Choose a way to sign in

¢ lilly.com PY
.' Face, fingerprint, PIN or security key
Enter password ||
".’!Hh'w(l rd E Use my password
Forgot my password —
=Q Use a certificate or smart card

Other ways to sign in
| sonin B

También puede hacer clic en Opciones de inicio de sesién para iniciar sesion de forma mas
cémoda sin tener que introducir un nombre de usuario.
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B Microsoft

Sign in

€, sign-in options

Si eliges Opciones de inicio de sesion, selecciona Cara, huella digital, PIN o llave de
seguridad. De lo contrario, vaya al siguiente paso.

=- Microsoft

Sign-in options

[ ) Face, fingerprint, PIN or security key ©)
.? Wse your device 1o sign in with a passkey.

Sign in with GitHub o
Personal accounts only \Z

Sign in to an organization
@ Search 107 3 COMPaNY OF AN QIQAMZALON yOuTe
working with

2. Selecciona iPhone, iPad o dispositivo Android.

== Windows Security

Sign in with your passkey

To sign in to “login.microsoft.com’, choose a device with a saved
passkey.

iPhone, iPad, or Android device
(O}

More choices

| Stel iPhone, iPad, or Andraid device

Security key

Next Cancel
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3. Deberia aparecer un cddigo QR en la pantalla. En tu dispositivo movil, abre la aplicacién
Cémaray escanea el cédigo QR.

& Windows Security

iPhone, iPad, or Android device

Scan this QR code with the device that has the passkey for
“login.microsoft.com”.

This request comes from the app “msedge.exe” by "Microsoft
Corporation”.

Cancel

Nota: Se requiere Bluetooth y una conexion a Internet para este paso, y ambos deben estar
habilitados en su dispositivo movil y computadora.

4. Para seleccionar su clave de paso, siga los pasos en el cuadro de diadlogo del sistema operativo
Android. Verifica que eres ta escaneando tu rostro, huella dactilar o ingresando el PIN de tu

dispositivo o el gesto de desbloqueo.

Sign in with your passkey?

2¢Sign In

You will be signed in to “login.microsoft.com” with
your passkey for “ @lilly.com”.

Continue

5. Ahora ha iniciado sesion en Mis inicios de sesién en el navegador de su equipo.
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Elimine su clave de acceso en Authenticator para Android o
10S
Nota: Para eliminar por completo el método de clave de paso, debe eliminar la clave de paso de la

aplicacion Microsoft Authenticator en su dispositivo y la pagina de informacién Mi sequridad en el
navegador de su computadora.

Siga estos pasos para eliminar la clave de paso de la aplicacion Microsoft Authenticator en su dispositivo.

1. Abralaaplicacion Authenticator en su dispositivo y seleccione la cuenta de la que desea
eliminar la clave de acceso.

2. Selecciona Clave de acceso debajo de tu cuenta y haz clic en el icono de la papelera en
la esquina superior derecha de la pantalla, luego toca Eliminar para confirmar.

3. Ha eliminado correctamente la clave de paso de la aplicacién Microsoft Authenticator. Siga
los siguientes pasos para eliminar la clave de acceso de _la pagina Informacién de
sequridad de su computadora.

Para dispositivos moviles Android: Para dispositivos
maviles 10S:

Passkey details (preview)

©

= This passkey is only available on
this device

Website

Delete Passkey? login.microsoft.com

If you delete this passkey, you wom't
be able 1o use it 10 sign in

Username

Remember 1o delete it from My '@hllyoom
Security Info.
Note

Cancel Delete No note /
A passkey is a simple and secure way to sign in

without having to enter a username or password.
It adds an extra layer of security to protect your

If you delete, you won't be able to use this passkey to

sign in

Delete

Cancel

4. Abra el navegador en su computadora y acceda a Mis inicios de sesién. En la esquina
superior derecha, haz clic en tu imagen y asegurate de haber iniciado sesién con la
cuenta de la que planeas eliminar tu clave de acceso (por ejemplo, -CA).
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5. Seleccione Quitar para eliminar la clave de paso de los métodos de inicio de sesién en la _pagina
Informacién de mi sequridad .
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6. Cuando se le solicite, seleccione Eliminar para confirmar la eliminacion de la clave de paso.

Delete passkey?

It locks like your passkey was set up using a different device and may
still be available on your device.

You are only removing this sign-in method.

7. Ha eliminado con éxito la clave de acceso de Mi informacién de seguridad. Seleccione Listo.

Passkey deleted

€d and can no longer be used to sign In

Ayuda adicional

Revise estas preguntas frecuentes para obtener ayuda. Si no ves respondida tu pregunta, te animamos a que la
publiques en la comunidad de Adopcién de Servicios de Identidad.

Para obtener asistencia técnica que no se aborda en las preguntas frecuentes o en las ayudas de trabajo, utilice
ChatNow en Teams o la aplicacion ChatNow en su dispositivo movil Lilly (iPhone, iPad). Cree un incidente y
asignelo a la cola MFA-SUPP-GLB.
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