‘%Z%, Creare e gestire le passkey sul dispositivo mobile

Disclaimer: Questo documento ¢ stato tradotto utilizzando Lilly Translate. Sebbene ci sforziamo di garantire I'accuratezza, tieni
presente che potrebbero esserci errori o imprecisioni nella traduzione. Si prega di contattare
IdentityManagementServices@lilly.com se avete suggerimenti per le correzioni.

Introduzione

Cosa sono le passkey? Le passkey sono un'alternativa moderna e sicura alle password tradizionali.
Utilizzano chiavi crittografiche per autenticare gli utenti senza richiedere un nome utente o una password.
Le passkey forniscono una verifica pit avanzata perché sono archiviate in modo sicuro sul dispositivo e
richiedono l'autenticazione biometrica (come un'impronta digitale o il riconoscimento facciale) o un PIN
del dispositivo, rendendole piu sicure rispetto ai nomi utente e alle password tradizionali.

Segui queste istruzioni per configurare la passkey in Microsoft Authenticator come metodo di accesso
senza password, accedere con una passkey o eliminare una passkey.

Vai alla sezione (usa Ctrl + clic):

Verifica che il tuo dispositivo mobile sia pronto per le passkey

Reqistrare |la passkey su un dispositivo mobile Lilly

Registra la Passkey su un dispositivo mobile non Lilly

Accedere con le passkey in Authenticator per dispositivi Android e iOS (anteprima)
Elimina la tua passkey in Authenticator per Android 0 i0OS

Aiuto aggiuntivo

ok wdE

Verifica che il tuo dispositivo mobile sia pronto per le passkey

Per registrare una passkey sul tuo dispositivo mobile, il tuo dispositivo mobile deve avere:

+ iOS versione 17 o Android versione 14 o successiva
«  App Microsoft Authenticator installata e abilitata per le passkey

1. Controlla la tua versione di iOS o Android
- Peridispositivi IOS: sul dispositivo, apri I' app Impostazioni, tocca Generali, tocca Informazioni
» Per dispositivi Android: sul dispositivo, apriI' app Impostazioni, tocca Informazioni sul telefono
2. Verifica che Microsoft Authenticator sia installato

PER DISPOSITIVI LILLY IOS: Microsoft Authenticator deve essere installato sul tuo dispositivo Lilly
iOS. In caso contrario, assicurati di aver completato la guida Mobility@Lilly: Configura e registra il tuo
iPhone/iPad Lilly, inclusa la procedura di registrazione a Microsoft iOS.

PER DISPOSITIVI MOBILI PERSONALI: scarica I'applicazione Microsoft Authenticator dall'App
Store di Apple (iPhone/iPad) o dal Google Play Store (Android). Assicurati di mantenere aggiornata
I'app Microsoft Authenticator sul tuo dispositivo mobile tramite I'app store appropriato.
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3. Abilita I'autenticatore come fornitore di passkey nelle Impostazioni del tuo dispositivo mobile:
Per dispositivi iOS: AutoFill & Passwords

e Sul tuo dispositivo iOS, apri Impostazioni.
» Apri Generale e seleziona AutoFill Passwords and Passkeys
Compilazione automatica e
password
« In Compilazione automatica da abilitare |I'autenticatore

ﬁ(}o Passwords

Authenticator

Per dispositivi Android:

Nota: la formulazione esatta delle impostazioni e il layout dello schermo possono variare a
seconda della versione del sistema operativo e delle personalizzazioni del dispositivo.
e Sul tuo dispositivo Android, apri Impostazioni.
« Apri Password e account.

Passwords & accounts

Passwords, p:

Google

Additional providers

@ Authenticator

* In Supplementi
i provider abilitano |'autenticatore.

Passwords & accounts

askeys, and data services

Additional providers

@ Authenticator
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Registrazione della passkey su un dispositivo mobile Lilly

Segui queste istruzioni per configurare una passkey in Microsoft Authenticator su un dispositivo mobile
fornito da Lilly. Se stai utilizzando un dispositivo non Lilly, utilizza |a Registra Passkey su un dispositivo
mobile non Lilly per completare la registrazione.

1. Apri Microsoft Authenticator sul tuo dispositivo mobile

2. In Microsoft Authenticator, seleziona il tuo account Lilly. Se non vedi il tuo account Lilly, segui i
passaggi seguenti.

Just installed Authenticator? Already using Authenticator?
Select work or Tap the plus icon
school account and or select work or
sign in. school account and
sign in.
3. Rubinetto Creare una passkey o tocca <
Impostazioni e ) e
seleziona Creare una passkey Eli Lilly and Company

WAYS. TO SIGN IN OR VERIFY

Passwordless sign-in enabled
You can use this device to sign in (o this account without

apassword

One-time password code

© 144 624

OTHER WAYS TO SIGN IN

Sy Create a passkey

MANAGE
4{3 Change password

& Update security info

@ Review recent activity
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la passkey selezionare

Accedi per completare

h . N . el B Z
l'autenticazione a piu fattori | ,‘%ey
(M FA) . L | user@lilly.com
| W S—

Nella schermata Verifica Verify your identity
. N . . s,
identita selezionare uno dei Let's create your paSSkey Your organization requires additional sign in
metodi dl autenticazione It o5 tess than a minute to heip secure methods to access this resource.

. g 0 o kay, On s N T
dISpOI’]IbIlI. aster and more @ N . N

wht gerprint, of PIN, First, -? Face, fingerprint, PIN or security key
. . H signir MRYOUr | R e e e e
Se viene V|Sual|zzata Ia i@network. lilly.com account 10
schermata SI é verificato un verify your identity @ ﬁpprove_ a request on my Microsoft
uthenticator app

errore, selezionare Altri modi
pel‘ a-Ccedere, qu|n-d| o Are your verification methods current? Check at
selezionare uno dei metodi di https://aka.ms/mfasetup

autenticazione disponibili.

Cancel
5. La passkey e stata aggiunta Per dispositivi mobili Per i dispositivi mobili iOS:
correttamente come Android: '
metodo di accesso per i ]
tuo account. Passkey created

Seleziona Fine.
4

Passkey created

passkey with Authenticator. Your You can now use your passkey with
d: Authenticator - Android Authenticator

You can now use yo
passkey

Your passkey is called
Authenticator - iOS
To sign in with your passkey:

TO SIGN IN WITH ¥
Select Face, fingerprint, or PIN.

Qo

g' Select Face, fingerprint, or PIN.

®

Make sure Authenticator is
e turned on as a passkey provider.
How to use your passkey |

IS L M

How to use your passkey

“
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Registrazione della passkey su un dispositivo mobile non Lilly

Se stai utilizzando un dispositivo mobile non Lilly, segui queste istruzioni per configurare una passkey
utilizzando il browser del dispositivo mobile o utilizzando un computer separato. Questa registrazione
richiede l'abilitazione del Bluetooth e una connessione Internet per entrambi i dispositivi.

1) Apri Microsoft Edge e accedi a | miei accessi.

2) Nell'angolo in alto a destra, fai clic sulla tua immagine e assicurati di aver effettuato I'accesso con
l'account che intendi utilizzare con la tua passkey (ad esempio, account standard, -CA o -DS).

3) Seleziona + Aggiungi metodo di accesso.

4) Selezionare la passkey nel metodo Microsoft Authenticator e selezionare Aggiungi.

Add a sign-in method x

[a] Passkey in Microseft Authenticator
Sig

n with your face, fingerprint, PIN

EI Security key

Sign in using a USE, Blueteoth, or NFC device

@ Microsoft Authenticator

Approve sign-in requests or use one-time codes

5) Seleziona Accedi per verificare la tua identita eseguendo l'autenticazione usando il metodo di
autenticazione preferito (Windows Hello for Business, notifica sul cellulare o chiave di sicurezza).

Sign-in required X

e To add a passkey in Authenticator, you need to sign in with multifactor

authentication.
'w
V

Heving Gouble? m
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6) Nella schermata Crea latua passkey in Microsoft Authenticator, seleziona I'opzione "Hai problemi?".

Create your passkey in Microsoft Authenticator X

A passkey lets you sign in more easily and securely with your face, fingerprint, or
PIN.

Make sure your device has at least Android 14 or iOS 17, and that Authenticator is
updated to the latest version.

Need to add your account in Authenticator? Add it now

Having trouble? ' Back m

7) Sulla difficolta di avere problemi? , seleziona il link "crea la tua passkey in un modo diverso"
per registrare una passkey per PPA.

Having Trouble? bt

Can't sign in to Microsoft Authenticator? You can stillfcreate your passkey a different wayjusing your browser
and mobile device. This requires Bluetocth on both devices.

For more information. go to our support page. If you still need help. contact your admin.

Close

8) Seleziona il tipo di dispositivo:

Which device do you want to use? X

i I i Android

Passkeys require at least Android 14

L4 iPhone or iPad
' Passkeys require at least i0OS 17 or iPad OS5 17
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9) Nella schermata Attiva Microsoft Authenticator come provider di passkey selezionare

Continua. Per dispositivi iOS:

Step 1 of 3

Having trouble?

Turn on Microsoft Authenticator as a passkey provider

1.On your iOS device, open Settings.
2. 5earch for AuteFill Passwords and Passkeys and make sure it's turned on.

3. Turn on Authenticator. then come back here,

Per dispositivi Android:

Step 10f3

Turn on Microsoft Authenticator as a passkey provider

1. On your Android device, open Settings
2. Search for Passkeys or Passwords and accounts
3. Turn on Authenticator as a passkey provider

4. Once done, come back here.

e |

10) Assicurati che il Bluetooth sia abilitato per entrambi i dispositivi e seleziona Sono pronto.

Step 2 of 3
Get your devices ready

-
—

]

Make sure Bluetooth is on for both devices. When you're ready, a new browser
window will open with the following steps:

Select iPhone, iPad or Android device.

Scan the QR code to connect your mobile device.
Choose Save another way.

Save your passkey in Authenticator.

X

e | X
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11) Seleziona dove salvare la tua passkey.

Per i dispositivi Windows: Per i dispositivi Mac:

Nella finestra di dialogo di sicurezza che Nella finestra di dialogo di sicurezza che si

si apre sul browser, seleziona iPhone, apre nel browser, seleziona Salva in un altro
iPad o dispositivo Android e tocca modo e nella finestra di dialogo successiva
Avanti. seleziona Usa un telefono, un tablet o una

chiave di sicurezza.

¥ Windows Security x

Choose where to save this passkey

iPhene, iPad, or Andreid device
(o4

Create a passkey for login.microsoft.com

Mare choices

) lilly.com
| 58 iPhone, iPad, or Android device
@x g i This passkey will only lfyfed an this device

m Security key Save another way Cancel @

a9

Choose where to save your passkey for
login.microsoft.com

% iCloud Keychain »
L::3 Use a phone, tablet, or security key »
_D_ Your Microsoft Edge profile »

Cancel

12) Usa la fotocamera del tuo dispositivo mobile per scansionare il codice QR sullo schermo, quindi

tocca Salvare una passkey.

Per i dispositivi Windows: Per i dispositivi Mac:
T Woendom Sty X Create a passkey on a phone or tablet
Scan this QR code with a camera on the device where you want to
iPhone, iPad, or Android device create a passkey for login.microsoft.com
Scan this QR code B save a passhey for “loginmicresoft.com” on

your device

This request comes from the app “miedge exe” by “Microsoft
Corporation”

bore N HOKY: Aoy

@ If you want to create a passkey for login.microsoft.com on a
USB security key, insert and touch it now

Save another way Cancel
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13) Il dispositivo dovrebbe ora connettersi tramite Bluetooth al dispositivo con cui € stata avviata la registrazione.

Per i dispositivi Windows: Per i dispositivi
Mac:

' Windows Security X

iPhone, iPad, or Android device ‘

Scan this QR code to save a passkey for “login.microsoft.com” on
your device.

This request comes from the app “msedge.exe” by "Microsoft )
Corporation” Follow the steps on your device

Q Cancel

Device connected!
Continue on your device

=)

Nota: per questo passaggio sono necessari il Bluetooth e una connessione Internet che
devono essere abilitati sul dispositivo mobile e sul computer.

14) Il dispositivo richiedera di salvare o creare una passkey. Selezionare Continua per salvare
la passkey in Authenticator.

Per dispositivi mobili Android: Per i dispositivi mobili iOS:
Selezionare Microsoft Authenticator come Assicurati che la casella di controllo sia
percorso in cui salvare la passkey. Quindi selezionata per
premere Continua. Autenticatore e premere Continua.
& Save passkey to e — |
Sign In b
Google Password Manager .
g
Google Password Manager Createa passkey?

Chooso where 10 save a passkey for
“login.microsoft com®

e Authenticator I
2 iCloud Keychain
Microsoft Authenticator

Create passkey to signin to
login.microsoft.com?

L@DEV.llynet.com

S m
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15) Una volta creata correttamente la passkey nel dispositivo, si viene reindirizzati alle informazioni di
sicurezza personali. Se richiesto, selezionare OK.

. . *
== Windows Security

Passkey saved

You can now use your device to sign in to “login.microsoft.com”.

OK

16) Immettere un nome per la passkey per distinguerla dalle altre chiavi e selezionare Avanti.

Step 3 of 3 *
Let's name your passkey

Give your passkey a name to help distinguish it from others you might have added.

Passkey on iPhone |

17) La passkey e stata creata correttamente. Seleziona Fine.

Passkey created ht

You can now sign in mare easily and securely with your new passkey. Your passkey is
called: Passkey on 105

V How to use your passkey to sign in
Done

18) In Informazioni di sicurezza € possibile visualizzare la nuova passkey aggiunta.

- Add sign-in method

El Password

R Microsoft Authenticator Delate

Passwordless sign-in

% Microsaft Authenticator Passkey on 105

Lost device? Sign out ever
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Accedere con le passkey in Authenticator per dispositivi
Android e i0OS

Nota: per accedere con una passkey in Microsoft Authenticator, il dispositivo mobile deve eseguire iOS
versione 17 o Android versione 14 o successiva.

Seguire questa procedura per accedere all'lD Microsoft Entra con una passkey in Authenticator nel
dispositivo iOS. Sul browser del computer, vai all'lURL web a cui stai tentando di accedere, ad esempio |
miei accessi.

1. Serichiesto, inserisci il tuo indirizzo di accesso:

B Microsoft

Sign in

cjensen@fabrikam.com

Mo account? Create one

QQ Sign-in options

Se l'ultima volta & stata utlizzata una passkey per lautenticazione, verra richiesto
automaticamente di eseguire l'autenticazione con una passkey. In caso contrario, puoi fare clic
su altri modi per accedere e quindi selezionare Volto, impronta digitale, PIN o chiave di

sicurezza.
B® Microsoft
‘5‘% Choose a way to sign in
( T

Enter password [

F{!HH‘WU rd E Use my password

Forgot my password —
:9 Use a certificate or smart card

_sonn | ok

Other ways to sign in

In alternativa, fai clic su Opzioni di accesso per accedere piut comodamente senza dover
inserire un nome utente.

Pagina 11 di Creare e gestire le passkey sul dispositivo mobile 10 gennaio


https://mysignins.microsoft.com/security-info
https://mysignins.microsoft.com/security-info

: Creare e gestire le passkey sul dispositivo mobile

B Microsoft

Sign in

€, sign-in options

Se hai scelto Opzioni di accesso, seleziona Volto, impronta digitale, PIN o chiave di
sicurezza. In caso contrario, andare al passaggio successivo.

=- Microsoft

Sign-in options

[ ) Face, fingerprint, PIN or security key ©)
.? Wse your device 1o sign in with a passkey.

Sign in with GitHub o
Personal accounts only \Z

Sign in to an organization
@ Search 107 3 COMPaNY OF AN QIQAMZALON yOuTe
working with

2. Seleziona iPhone, iPad o dispositivo Android.

== Windows Security

Sign in with your passkey

To sign in to “login.microsoft.com’, choose a device with a saved
passkey.

iPhone, iPad, or Android device
(O}

More choices

| Stel iPhone, iPad, or Andraid device

Security key

Next Cancel
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3. Sullo schermo dovrebbe apparire un codice QR. Sul tuo dispositivo mobile, apri I'app
Fotocamera e scansiona il codice QR.

& Windows Security

iPhone, iPad, or Android device

Scan this QR code with the device that has the passkey for
“login.microsoft.com”.

This request comes from the app “msedge.exe” by "Microsoft
Corporation”.

Cancel

Nota: per questo passaggio sono necessari il Bluetooth e una connessione a Internet, entrambi
devono essere abilitati sul dispositivo mobile e sul computer.

4. Per selezionare la passkey, seguire la procedura nella finestra di dialogo del sistema operativo
Android. Verifica la tua identita scansionando il tuo volto, I'impronta digitale o inserendo il PIN del
dispositivo o il gesto di sblocco.

Sign in with your passkey?

2¢Sign In

You will be signed in to “login.microsoft.com” with
your passkey for “ @lilly.com”.

Continue

5. A questo punto hai effettuato I'accesso a | miei accessi sul browser del tuo computer.
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Elimina la tua passkey in Authenticator per Android o0 i0OS

Nota: per rimuovere completamente il metodo Passkey, &€ necessario eliminare la passkey sia dall'app
Microsoft Authenticator sul dispositivo che dalla pagina delle informazioni My Security sul browser
del computer.

Segui questi passaggi per eliminare la passkey dall'app Microsoft Authenticator sul tuo dispositivo.

1. April'app Authenticator sul tuo dispositivo e seleziona I'account da cui desideri rimuovere la
passkey.

2. Seleziona Passkey sotto il tuo account e fai clic sull' icona del cestino nell'angolo in alto
a destra dello schermo, quindi tocca Elimina per confermare.

3. La passkey é stata eliminata correttamente dall'app Microsoft Authenticator. Seguire la
procedura successiva per rimuovere la passkey dalla pagina Informazioni di sicurezza
personali nel computer.

Per dispositivi mobili Android: Per i dispositivi mobili
i0S:

Passkey details (preview)

©

= This passkey is only available on
this device

Website

Delete Passkey? login.microsoft.com

If you delete this passkey, you wom't
be able 10 use it 10 sign in

Username

Remember 1o delete it from My '@lilly.com
Security Info,
Note

Cancel Delete No note /
A passkey is a simple and secure way to sign in

without having to enter a username or password.
It adds an extra layer of security to protect your

If you deleta, you won't be able to use this passkey to

sign in

Delete

Cancel

4. Apriil browser sul tuo computer e accedi a | miei accessi. Nell'angolo in alto a destra, fai
clic sulla tua immagine e assicurati di aver effettuato I'accesso con l'account da cui intendi
rimuovere la passkey (ad esempio, -CA).
5. Selezionare Rimuovi per eliminare la passkey dai metodi di accesso nella pagina Informazioni di sicurezza
personali .
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6. Quando richiesto, selezionare Elimina per confermare la rimozione della passkey.

Delete passkey?

It locks like your passkey was set up using a different device and may
still be available on your device.

You are only removing this sign-in method.

7. La passkey e stata eliminata correttamente dalle informazioni di sicurezza personali. Seleziona Fine.

Passkey deleted

[ Nas been removed and €an no longer be used to sign in

Aiuto aggiuntivo

Consulta queste domande frequenti per assistenza. Se la tua domanda non viene risposta, ti invitiamo a pubblicarla
nella community di Adoption Identity Services.

Per assistenza tecnica non trattata nelle FAQ o nelle Risorse formative, utilizza ChatNow in Teams o I'app
ChatNow sul tuo dispositivo mobile Lilly (iPhone, iPad). Creare un evento imprevisto e assegnarlo alla coda MFA-
SUPP-GLB.

Pagina 15 di Creare e gestire le passkey sul dispositivo mobile 10 gennaio


https://aka.ms/mysecurityinfo
https://collab.lilly.com/sites/adoptingintelligentidentityservices/Lists/Security%20Key%20FAQs/AllItems.aspx
https://www.yammer.com/lilly.com/%23/threads/inGroup?type=in_group&feedId=77902962688
https://teams.microsoft.com/l/chat/0/0?users=28%3Af13162c0-5ba0-49f9-94fb-2c5b6a16a907

	Introduzione
	Vai alla sezione (usa Ctrl + clic):

	Verifica che il tuo dispositivo mobile sia pronto per le passkey
	Per dispositivi iOS:
	Per dispositivi Android:

	Registrazione della passkey su un dispositivo mobile Lilly
	Registrazione della passkey su un dispositivo mobile non Lilly
	Per dispositivi Android:
	Per i dispositivi Windows: Per i dispositivi Mac:

	Accedere con le passkey in Authenticator per dispositivi Android e iOS
	Elimina la tua passkey in Authenticator per Android o iOS
	Segui questi passaggi per eliminare la passkey dall'app Microsoft Authenticator sul tuo dispositivo.

	Aiuto aggiuntivo

