‘%Z%, Criar e gerenciar chaves de acesso em seu

Isencédo de responsabilidade: Este documento foi traduzido usando Lilly Translate. Embora nos esforcemos para obter
precisdo, esteja ciente de que pode haver erros ou imprecisfes na traducdo. Entre em contato com
IdentityManagementServices@lilly.com se tiver alguma sugestéo de corregao.

Introducao

O que sao chaves de acesso? As senhas sdo uma alternativa moderna e segura as senhas
tradicionais. Eles usam chaves criptogréaficas para autenticar usuarios sem exigir um nome de usuario ou
senha. As senhas fornecem uma verificagdo mais forte porque sdo armazenadas com seguranga em seu
dispositivo e exigem autenticacdo biométrica (como impressao digital ou reconhecimento facial) ou um
PIN do dispositivo, tornando-as mais seguras do que nomes de usuario e senhas tradicionais.

Siga estas instrucdes para configurar sua chave de acesso no Microsoft Authenticator como um método
de entrada sem senha, entrar com uma chave de acesso ou excluir uma chave de acesso.

Ir para a segéo (use Ctrl + clique):

Confirme se o seu dispositivo movel esta pronto para chaves de acesso

Reqistre a chave de acesso em um dispositivo mével Lilly

Reqistre a chave de acesso em um dispositivo mével que ndo seja da Lilly

Fazer login com senhas no Authenticator para dispositivos Android e iOS (verséo prévia)
Exclua sua chave de acesso no Authenticator para Android ou iOS

Ajuda adicional

ok wdE

Confirme se o0 seu dispositivo movel esta pronto para chaves
de acesso

Para registrar uma chave de acesso em seu dispositivo mével, seu dispositivo mével deve ter:

« iOS verséo 17 ou Android verséo 14 ou posterior
- Aplicativo Microsoft Authenticator instalado e habilitado para senhas

1. Verifiqgue sua versao do iOS ou Android

« Paradispositivos IOS: no seu dispositivo, abra o aplicativo Configuragdes, toque em Geral, toque em
Sobre

- Paradispositivos Android: no dispositivo, abra o app Configuracdes, toque em Sobre o telefone
2. Verifique se o Microsoft Authenticator esta instalado

PARA DISPOSITIVOS LILLY INOVA: O Microsoft Authenticator deve ser instalado em seu
dispositivo Lilly iOS. Caso contrario, certifique-se de ter concluido o Mobility@Lilly: Configure e
inscreva seu quia Lilly iPhone/iPad, incluindo o procedimento de registro do Microsoft iOS.

PARA DISPOSITIVOS MOVEIS PESSOAIS: Baixe o aplicativo Microsoft Authenticator na Apple App
Store (iPhone/iPad) ou Google Play Store (Android). Certifique-se de manter o aplicativo Microsoft
Authenticator atualizado em seu dispositivo mdvel por meio da loja de aplicativos apropriada.
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3. Ative o Authenticator como um provedor de chave de acesso em Configura¢es do seu dispositivo movel:
Para diSpOSitiVOS i0S: AutoFill & Passwords

* No seu dispositivo iOS, abra Configuracdes.
« Abra Geral e selecione AutoFill Passwords and Passkeys (i)
Preenchimento automatico e
senhas
< Em Preenchimento automatico de , ative o autenticador

@ Passwords «

Authenticator
s

Para dispositivos Android:

Observacéo: o texto exato das configuracdes e do layout da tela pode variar dependendo da
versdo do sistema operacional e das personaliza¢des do dispositivo.
+ No seu dispositivo Android, abra Configuracdes.
» Abra Senhas e Contas.

Passwords & accounts

< Em Adicional
provedores habilitam o Authenticator.

Passwords & accounts

Passwonrds, posskeys, and date services

Google

@ Authenticator
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Registre a chave de acesso em um dispositivo movel Lilly

Siga estas instrucdes para configurar uma chave de acesso no Microsoft Authenticator em um
dispositivo mével fornecido pela Lilly. Se vocé estiver usando um dispositivo que ndo seja da Lilly, use a
chave de acesso de registro em um dispositivo mével que ndo seja da Lilly para concluir seu registro.

1. Abra o Microsoft Authenticator em seu dispositivo mével

2. No Microsoft Authenticator, selecione sua conta Lilly. Se vocé nao vir sua conta Lilly, siga as
etapas abaixo.

Just installed Authenticator? Already using Authenticator?
-
;‘*"l Select work or Tap the plus icon
school account and or select work or
sign in. school account and
sign in.

3. Torneira Criar uma chave de acesso ou <
togue em Configuracdes o e
selecione Criar uma chave de acesso Eli Lilly and Company

WAYS TO SIGN IN OR VERIFY

Passwordless sign-in enabled
You can use this device to sign in (o this account without
apassword

One-time password code

© 144 624

OTHER WAYS TO SIGN IN

Sy Create a passkey

MANAGE
4{3 Change password

& Update security info

@ Review recent activity
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chave de acesso, selecione

Entrar para concluir a

. ~ . - -_— 7
autenticacdo multifator A | ,‘%
(MFA) W" user@lilly.com

| - —

Na tela Verificar sua Verify your identity
identidade, selecione um dos Let's create your paSSkey Your organization requires additional sign in
métodos de autenticagéo methods to access this resource.
disponiveis. | ietceccemuhspecnay Oncaseivns | |

sign In with your

Sevocéviratela Algo deu | T Gretworkliiveom account e | [T

i@network.lilly.com account 1o

errado, selecione OQutras verify your identity @ Approve a request on my Microsoft

Authenticator app

maneiras de entrar e
selecione um dos métodos de

Are your verification methods current? Check at

autenticagéo disponiveis. https://aka ms/mfasetup
Cancel
5. Sua chave de acesso foi Para dispositivos moveis Para dispositivos méveis
adicionada com sucesso Android: |0S:
~ . henti
para sua conta. Passkey created

Selecione Concluido.
v

Passkey created

passkey with Authenticator. Your You can now use your passkey with
d: Authenticator - Android Authenticator

You can now ust
passkey i

Your passkey is called

Authenticator - iOS
To sign in with your passkey:

TO SIGN IN WITH ¥

Select Face, fingerprint, or PIN.

Qo

g' Select Face, fingerprint, or PIN.

®

Make sure Authenticator is
—_— turned on as a passkey provider.
How to use your passkey
—_— J

How to use your passkey
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Registrar a chave de acesso em um dispositivo mével que nao
seja da Lilly

Se vocé estiver usando um dispositivo mével que ndo seja da Lilly, siga estas instru¢des para configurar
uma chave de acesso usando o navegador do dispositivo mével ou usando um computador separado.

Este registro requer que o Bluetooth esteja ativado e uma conexdo com a Internet para ambos os
dispositivos.

1) Abra o Microsoft Edge e acesse Minhas Entradas.

2) No canto superior direito, clique na sua imagem e verifique se vocé esta conectado com a conta
gue planeja usar com sua chave de acesso (por exemplo, conta padrédo, -CA ou -DS).

3) Selecione + Adicionar método de entrada.

4) Selecione a chave de acesso no método Microsoft Authenticator e selecione Adicionar.

Add a sign-in method bd

Passkey in Microsoft Authenticator

~
9 Sign in with your face, fingerprint, PIN

ﬁ Security key
Sign in using a USB, Bluetooth, or NFC device

@ Microsoft Authenticator

Approwve sign-in requests or use one-time codes

5) Selecione Entrar para verificar sua identidade autenticando usando seu método de autenticacdo
preferido (Windows Hello para Empresas, notificacdo de celular ou chave de seguranca).

Sign-in required X

T To add a passkey in Authenticator, you need to sign in with multifactor

\“

Having:troublar m

authentication.
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6) Natela Criar sua chave de acesso no Microsoft Authenticator, selecione a opgéo 'Estd com problemas?'.

Create your passkey in Microsoft Authenticator X

A passkey lets you sign in more easily and securely with your face, fingerprint, or
PIN.

Make sure your device has at least Android 14 or iOS 17, and that Authenticator is
updated to the latest version.

Need to add your account in Authenticator? Add it now

Having trouble? ' Back m

7) Sobre o problema? , selecione o link 'criar sua chave de acesso de uma maneira diferente' para
registrar uma chave de acesso para PPA.

Having Trouble? bt

Can't sign in to Microsoft Authenticator? You can stillfcreate your passkey a different wayjusing your browser
and mobile device. This requires Bluetocth on both devices.

For more information. go to our support page. If you still need help. contact your admin.

Close

8) Selecione o tipo de dispositivo:

Which device do you want to use? X

i I i Android

Passkeys require at least Android 14

L4 iPhone or iPad
' Passkeys require at least i0OS 17 or iPad OS5 17
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9) Na tela Ativar o Microsoft Authenticator como um provedor de senha, selecione

Continuar. Para dispositivos iOS:

Step 1 of 3

Having trouble?

Turn on Microsoft Authenticator as a passkey provider

1.On your iOS device, open Settings.
2. 5earch for AuteFill Passwords and Passkeys and make sure it's turned on.

3. Turn on Authenticator. then come back here,

Para dispositivos Android:

Step 10f3

Turn on Microsoft Authenticator as a passkey provider

1. On your Android device, open Settings
2. Search for Passkeys or Passwords and accounts
3. Turn on Authenticator as a passkey provider

4. Once done, come back here.

e |

10) Certifique-se de que o Bluetooth esteja ativado para ambos os dispositivos e selecione Estou pronto.

Step 2 of 3

Get your devices ready

X

Make sure Bluetooth is on for both devices. When you're ready, a new browser
window will open with the following steps:

="
—— i = 2

v ‘ * Select iPhone, iPad or Android device.
— ® Scan the QR code to connect your mobile device,

— * Choose Save another way.

* Save your passkey in Authenticator.
e |
Péagina 7 de Criar e gerenciar chaves de acesso em seu 10-Jan-2025



Criar e gerenciar chaves de acesso em seu

Péagina 8 de

11) Selecione onde salvar sua chave de acesso.

Para dispositivos Windows:

Na caixa de didlogo de seguranca que se
abre no navegador, selecione iPhone,
iPad ou dispositivo Android e toque em
Avancar.

Para dispositivos Mac:

Na caixa de didlogo de seguranca que €
aberta no navegador, selecione Salvar de
outra forma e, na préxima caixa de dialogo,
selecione Usar um telefone, tablet ou
chave de seguranca.

Choose where to save this passkey

iPhene, iPad, or Andreid device
(o4

Mare choices

| iPhone, iPad, or Android device

m Secinity key

¥ Windows Security x

chave de acesso.

Para dispositivos Windows:

W Wotom Sy X

iPhone, iPad, or Android device

Scan this QR code B save a passhey for “loginmicresoft.com” on
your device

This request comes from the app “miedge exe” by “Microsoft
Corporation”

Create a passkey for login.microsoft.com

) illy.com

This passkey will only lfyfed an this device
Save another way Cancel @

a9

Choose where to save your passkey for
login.microsoft.com

% iCloud Keychain »
L::3 Use a phone, tablet, or security key »
_D_ Your Microsoft Edge profile »

Cancel

12) Use a camera do seu dispositivo mével para escanear o cddigo QR na tela e toque em Salvar uma

Para dispositivos Mac:

Create a passkey on a phone or tablet

Scan this QR code with a camera on the device where you want to
create a passkey for login.microsoft.com

bore N HOKY: Aoy

@ If you want to create a passkey for login.microsoft.com on a
USB security key, insert and touch it now

Save another way Cancel
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13) Seu dispositivo agora deve se conectar por Bluetooth ao dispositivo com o qual vocé iniciou o registro.

Para dispositivos Windows: Para dispositivos
Mac:

' Windows Security X

|

iPhone, iPad, or Android device ‘

Scan this QR code to save a passkey for “login.microsoft.com” on
your device.

This request comes from the app “msedge.exe” by "Microsoft )
Corporation” Follow the steps on your device

(o

Cancel

Device connected!
Continue on your device

=)

Observacéo: Bluetooth e uma conexdo com a Internet séo necessarios para esta etapa e
devem estar ativados em seu dispositivo mével e computador.

14) Seu dispositivo solicitara salvar ou criar uma chave de acesso. Selecione Continuar para
salvar a chave de acesso no Autenticador.

Para dispositivos moveis Android: Para dispositivos méveis iOS:
Selecione Microsoft Authenticator como o Certifigue-se de que a caixa de selecao
local para salvar a chave de acesso. Em esteja marcada para
seguida, pressione Continuar. Autenticador e pressione Continuar.
e e — |
Sign In b
Google Password Manager .
oy
Google Password Manager Create a passkey?

Chooso where 10 save a passkey for
“login.microsoft com®

@ Microsoft Authenticator

Autherticator

Q (]
@ 2, Cloud Keychain
Microsoft Authenticator
Create passkey to signin to
login.microsoft.com? Continwe

@ S@DEV.llynet.com
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15) Depois que a chave de acesso for criada com sucesso em seu dispositivo, vocé sera direcionado
de volta para Minhas informac&es de seguranca. Se solicitado, selecione OK.

. . *
== Windows Security

Passkey saved

You can now use your device to sign in to “login.microsoft.com”.

OK

16) Insira um nome de chave de acesso para ajudar a distingui-la de outras chaves e selecione Avancar.

Step 3 of 3 *
Let's name your passkey

Give your passkey a name to help distinguish it from others you might have added.

Passkey on iPhone |

17) Sua chave de acesso foi criada com sucesso. Selecione Concluido.

Passkey created ht

You can now sign in mare easily and securely with your new passkey. Your passkey is
called: Passkey on 105

V How to use your passkey to sign in
Done

18) Em Informacdes de seguranca, vocé pode ver a nova chave de acesso adicionada.

- Add sign-in method

El Password

R Microsoft Authenticator Delate

Passwordless sign-in

% Microsaft Authenticator Passkey on 105

Lost device? Sign out ever
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Fazer login com senhas no Authenticator para

dispositivos Android e iOS

Observacgéo: Para entrar com uma chave de acesso no Microsoft Authenticator, seu dispositivo mével
precisa executar 0 iOS versdo 17 ou Android vers&o 14 ou posterior.

Siga estas etapas para entrar na ID do Microsoft Entra com uma chave de acesso no Authenticator em
seu dispositivo iOS. No navegador do computador, navegue até o URL da Web que vocé esta tentando

acessar, como Meus Logins.

1. Se solicitado, insira seu endereco de entrada:

B Microsoft

Sign in

cjensen@fabrikam.com

Mo account? Create one

QQ Sign-in options

Se vocé usou uma chave de acesso pela Ultima vez para autenticar, serd automaticamente
solicitado que vocé se autentique com uma chave de acesso. Caso contrdrio, vocé pode clicar
em outras maneiras de fazer login e selecionar Rosto, impresséo digital, PIN ou chave de

seguranca.

¢ lilly.com
Enter password

Password

Forgot my password

Other ways to sign in

B® Microsoft

Choose a way to sign in

E Use my password

:_Q Use a certificate or smart card

Como alternativa, clique em Opc¢8es de login para fazer login de forma mais conveniente sem

precisar inserir um nome de usuario.
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B Microsoft

Sign in

€, sign-in options

Se vocé escolheu Opcdes de entrada, selecione Rosto, impressao digital, PIN ou chave de

seguranca. Caso contrario, pule para a proxima etapa.

=- Microsoft

[ ) Face, fingerprint, PIN or security key ©)
.? Wse your device 1o sign in with a passkey.

Sign in with GitHub o
Personal accounts only \Z

Sign in to an organization
@ Search 107 3 COMPaNY OF AN QIQAMZALON yOuTe
working with

Sign-in options

Selecione iPhone, iPad ou dispositivo Android.

== Windows Security
Sign in with your passkey

To sign in to “login.microsoft.com’, choose a device with a saved
passkey.

iPhone, iPad, or Android device
(O}

More choices

| Stel iPhone, iPad, or Andraid device

Security key

Cancel
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3. Um codigo QR deve aparecer na tela. No seu dispositivo mével, abra o aplicativo Camera e
escaneie o codigo QR.

& Windows Security

iPhone, iPad, or Android device

Scan this QR code with the device that has the passkey for
“login.microsoft.com”.

This request comes from the app “msedge.exe” by "Microsoft
Corporation”.

Cancel

Observacédo: Bluetooth e uma conexdo com a Internet sdo necessarios para esta etapa e
ambos devem estar ativados em seu dispositivo mével e computador.

4. Para selecionar sua chave de acesso, siga as etapas na caixa de dialogo do sistema
operacional Android. Verifique se é vocé digitalizando seu rosto, impresséao digital ou digite o
PIN do dispositivo ou gesto de desbloqueio.

Sign in with your passkey?

2¢Sign In

You will be signed in to “login.microsoft.com” with
your passkey for “ @lilly.com”.

Continue

5. Agora vocé esta conectado a Meus logins no navegador do seu computador.
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Exclua sua chave de acesso no Authenticator para Android ou
10S
Observacgéo: Para remover completamente o método Passkey, vocé precisa excluir a senha do

aplicativo Microsoft Authenticator em seu dispositivo e da pagina de informacdes My Security no
navegador do computador.

Siga estas etapas para excluir a chave de acesso do aplicativo Microsoft Authenticator em seu dispositivo.

1. Abrao aplicativo Authenticator no seu dispositivo e selecione a conta da qual deseja
remover a chave de acesso.

2. Selecione Chave de acesso em sua conta e clique no icone da lixeira no canto superior
direito da tela e toque em Excluir para confirmar.

3. Vocé excluiu com éxito a chave de acesso do aplicativo Microsoft Authenticator. Siga as
proximas etapas para remover a chave de acesso da péagina de informac6es Minha
seguranca em seu computador.

Para dispositivos mdoveis Android: Para dispositivos
moveis iOS:

Passkey details (preview)

©

= This passkey is only available on

this device
Website
Delete Passkey? login.microsoft.com
If you delete this passkey, you wom't
| 1 I Username
he able 10 use it 10 sign in
Remember 1o delete it from My '@hllyoom
Security Info.
Note
Cancel Delete No note f

A passkey is a simple and secure way to sign in
without having to enter a username or password.
It adds an extra layer of security to protect your

If you delete, you won't be able to use this passkey to

sign in

Delete

Cancel

4. Abra o navegador no seu computador e acesse Meus Logins. No canto superior direito,
cligue na sua imagem e verifiqgue se vocé esta conectado com a conta da qual planeja
remover sua chave de acesso (por exemplo, -CA).
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5. Selecione Remover para excluir a chave de acesso dos métodos de entrada na péagina Informacbes de
sequranca do My Security .
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6. Quando solicitado, selecione Excluir para confirmar a remoc¢éo da chave de acesso.

Delete passkey?

It locks like your passkey was set up using a different device and may
still be available on your device.

You are only removing this sign-in method.

7. Vocé excluiu com sucesso a chave de acesso de Minhas informacdes de seguranca. Selecione Concluido.

Passkey deleted

Ajuda adicional

Por favor, revise estas Perguntas Frequentes para obter assisténcia. Se sua pergunta ndo for respondida,
recomendamos que vocé a publique na comunidade Adotando o0s Servicos de Identidade.

Para obter assisténcia técnica ndo abordada nas perguntas frequentes ou ajudas de tarefa, use o ChatNow no

Teams ou o aplicativo ChatNow em seu dispositivo mével Lilly (iPhone, iPad). Crie um incidente e atribua-o a fila
MFA-SUPP-GLB.
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